
หน่วยที่ 4  
ความปลอดภัยยคุดิจิทัล

 คือ การเข้าใจความรู้พื้นฐานทั่วไปของ
ความ ปลอดภัยบนโลกอินเทอร์เน็ต โดย
จะมีอันตรายที่มาจากผูไ้ม่ประสงค์ดีใน
โลก อินเทอร์เน็ต เครือข่ายสังคม
ออนไลน์ ได้อย่างถูกต้องและปลอดภัย
เพือ่การ หลีกเลี่ยงภัยคุกคาม และรับมือ
กับภัยอันตรายในโลกดิจิทัล



ความม่ันคงปลอดภัยและความเป็นส่วนตัวทางดิจิทัล

ความมั่นคงปลอดภัยและความเป็นส่วนตัวทางดิจิทัล (Digital Security and Privacy) 

เป็นศาสตร์ที่ว่าด้วยการสงวนรักษาไว้ซึ่งความลับความครบถ้วนถูกต้องความพร้อมใช้ของ
ข้อมลูที่มีความส าคัญและการปกป้องข้อมลูส่วนตัวในโลกออนไลน์โดยอาศัยวิธีการตรวจสอบและ
ประเมินความเสี่ยงของข้อมูลและระบบที่ส าคัญและข้อมูลส่วนบุคคลที่เกี่ยวกับการใช้งานดิจิทัลและ
หาแนวทางในการตรวจสอบปกป้องและแก้ไขช่องโหว่รวมถึงภัยคุกคามที่ท าให้เกิดความเสี่ยงต่อชีวิต
ทรัพย์สินข้อมูลที่ส าคัญข้อมูลส่วนบุคคลระบบและอุปกรณ์ดิจิทัลของผู้ใช้งานจากการกระท าโดยผู้
ไม่ประสงค์ดีการกระท าที่ผิดพลาดของผู้ใช้งานหรือภัยธรรมชาติ



ความเป็นส่วนตวัทางดิจิทัล

ความเป็นส่วนตัวทางดิจิทัล (Digital Privacy) 
คือสิทธิการปกป้องข้อมลูความส่วนตัวในโลกออนไลน์ของผู้ใช้งานที่บุคคลหรือหน่วยงาน

อืน่จะน าไปจัดเก็บน าไปใช้ประโยชน์หรือน าข้อมูลนั้นไปเผยแพร่ในปัจจบัุนประเด็นด้านความเป็น
สว่นตัวถือเป็นสิ่งหนึง่ที่ประชาชนเริม่ให้ความส าคัญเนือ่งจากข้อมลูที่สามารถระบุถึงตัวตนและความ
เป็นส่วนตัวโดยข้อมูลส่วนบุคคลสามารถถูกน าไปใช้ได้ในหลายมิติตัวอย่างที่หนึ่งที่เห็นได้ชัดเจน
คือ บริษัทบัตรเครดิตจะใชข้้อมลูสว่นบุคคลในการยืนยันความเป็นตัวเราในการท าธุรกรรมผา่นทาง
โทรศัพท์เป็นต้น นอกเหนือจากนี้บริษัทที่ผลิตสินค้าและเจ้าของบริการยังสามารถน าข้อมูลส่วน
บุคคลไปใช้ในการวิเคราะห์เพือ่ท าการตลาดในการน าเสนอสินค้าและบริการให้กับประชาชนได้
ซึ่งท าให้เกิดความเสี่ยงที่ข้อมูลส่วนบุคคลจะถูกขโมยหรือน าไปใชโ้ดยไม่ได้รับความยินยอมจาก
เจ้าของข้อมูล



รอยเท้าดิจิทัล (Digital Footprint)

เคยสังเกตหรือไม่ว่าเมื่อเปิดเว็บไซต์หนึ่งแล้วออกมาจะพบกับโฆษณาที่เก่ียวข้องกับ
เว็บไซต์นั้นอยู่ในเว็บไซต์อื่นๆที่ผู้ใช้เข้าไปหรือแม้แต่การที่ผู้ใช้น าชื่อของผู้ใช้ไปค้นหาแล้วพบถึงเนื้อหา
ต่างๆที่อยูใ่นผลการคน้หาสิง่เหลา่นีล้ว้นเกิดจากการน าร่องรอยข้อมลูทีผู่้ใช้ได้เคยกรอกข้อมูลที่เก่ียวข้องกับ
ตนเองลงไปในเว็บไซต์หรือบริการต่างๆ ในโลกออนไลน์ทั้งโดยสมัครใจและด้วยความบังเอิญหรือเกิดจาก
เจ้าของเว็บไซต์และบริการที่ผู้ใช้เคยเข้าถึงท าการเก็บข้อมูลการเข้าถึงของผู้ใช้ไว้หรือเกิดจากการเก็บ
ข้อมลูการใชง้านของผู้ใชโ้ดยผู้ให้บริการอนิเทอรเ์น็ตซึ่งขอ้มูลดังกลา่วถูกจัดเก็บไว้ให้เหลอืเป็นรอ่งรอยของ
ผู้ใชอ้ยูบ่นอินเทอรเ์น็ต โดยมีการเรียกข้อมูลเหล่านีว่้า “รอยเทา้ดิจิทลั” หรอื “Digital Footprint”
รอยเท้าดิจิทัล นั้น สามารถเป็นได้ทั้งประโยชน์และโทษต่อผู้ใช้เองและผู้อื่นในส่วนประโยชน์ผู้ให้บริการ
เว็บไซต์สามารถใช้รอยเท้าดิจิทัลในการวิเคราะห์ความต้องการของผู้ใช้เพื่อการน าเสนอผลิตภัณฑ์และ
บริการที่ตรงกับ ความต้องการ หรือเพื่อแสดงผลการสืบค้นที่ใกล้เคียงกับความต้องการ ของผู้ใช้มากขึ้น



แนวทางการป้องกันและลดรอยเทา้ดิจิทัล

ผู้ใช้สามารถป้องกันตนจากการสร้างรอยเท้าดิจิทัลได้ในหลายวิธีเชน่ใชงานโปรแกรมก าจัดไวรัสคอมพิวเตอร์หรือ
Add-onของเบราเซอรท์ีม่ฟีัังก์ชันในการตรวจคัดกรองเว็บไซต์หรอืบริการ Cloud ทีไ่ม่นา่เชื่อ อาทิ Add-on ชื่อ Web Of 
Trust (WOT) ที่ใช้ในการตรวจคัดกรองเว็บไซตท์ี่ไมน่่าเช่ือถือ การตั้งค่าของแต่ละเบราว์เซอร์แล้วค้นหาค าว่า“ห้ามติดตาม”
หรือ“Do Not Track”และเปิดคณุสมบัตดิังกล่าวเพือ่จ ากัดการติดตามผู้ใช้ ใชง้าน Add-onของเบราเซอร์ที่มีฟัังกชั์นในการ
ป้องกันการติดตามรอยเท้าดิจิทัล จากเว็บไซต์ทีใ่ช้งาน อาทิ Add-on ชื่อ Privacy Badger เป็นต้น Add-on Privacy 
Badger ที่ใช้ในการป้องกนัการติดตามรอยเท้าดิจิทัล จากเว็บไซต์ทีใ่ช้งาน พิจารณาความเสี่ยงของการเกิดรอยเท้าดิจิทัลก่อน
การโพสรูปหรือข้อความลงในเวบ็ไซต์ หรือสื่อออนไลน์ต่างๆ ตั้งค่าเพ่ือควบคุมการติดตามรอยเทา้ดจิิทัลในเวบ็ไซต์และสื่อ
ออนไลน์ต่างๆ ผ่านทาง ระบบการจดัการความเป็นส่วนตัวของในแต่ละบริการ ซึ่งในระบบดงักล่าว ผู้ใช้สามารถ ควบคุมใน
กจิกรรมท่ีผู้ให้บรกิารไดจั้ดเกบ็ไวใ้นการเข้าใช้งานอินเทอร์เน็ตแตล่ะครัง้ หากตรวจสอบพบว่ามีการละเมิดข้อมูลส่วนตัวให้
เก็บหลักฐานท่ีพบพร้อมรายละเอียด ต่างๆ ที่เกี่ยวข้องแจ้งความทีส่ านักงานต ารวจท้องที่หรือที่กองบงัคับการปราบปรามการ
กระท าผิดเกี่ยวกับอาชญากรรมทางเศรษฐกิจ



ความปลอดภยั ความมัน่คง (Security)

ความปลอดภัย ความมั่นคง (Security) เป็นศาสตร์ที่ว่าด้วยแนวทางการปกป้องระบบและอุปกรณ์
ดิจทิลั จากการบุกรุกโดยผู้ใช้ภายนอกหรือจากความผิดพลาดของระบบที่เกิดจากผู้ใช้บริการ ความ
มั่นคงถือเป็นหนึ่งประเด็นที่ได้รับความสนใจทั้งภาคหนว่ยงานและภาคประชาชน โดยในภาคหนว่ยงาน
นัน้ ต้องรบัประกันว่าข้อมูลที่จัดเก็บภายในหน่วยงานมีความปลอดภัยเพียง พอที่จะสามารถรักษา
ความลับทางหน่วยงานรวมไปถึงข้อมูลลูกค้าของหน่วยงานได้ในส่วนภาคประชาชนนั้น
ควรที่จะค านึงถึงความปลอดภัยเนื่องจากวิถีชีวิตในปัจจุบันนั้นเกี่ยวโยงกับเทคโนโลยีดิจิทัลเป็น
อย่างมาก ประกอบกับข้อมูลส่วนบุคคลที่อยู่บนโลกออนไลน์มีปริมาณมากขึ้นท าให้ภาคประชาชนควร
ต้องรูเ้รือ่ง เกี่ยวกับความปลอดภัย เพือ่เป็นการป้องกันตัวเองจากผู้ไม่ประสงค์ดี



การพิสูจน์ตวัตน (Authentication)
การพสิูจน์ตัวตน (Authentication) เป็นกระบวนการที่ใช้ในการยืนยันว่าผู้ใช้ดังกล่าว เป็นเจ้าของ
ข้อมูลที่ผู้ใช้ต้องการเข้าถึง โดยปัจจุบัน แนวทางการพิสูจน์ตัวตนมีหลากหลายวิธี โดยในกรณีนี้จะ
ยกตัวอย่าง 2 วิธีที่เป็นที่นิยมในการเข้าถึงข้อมูล วิธีแรก เป็นวิธีการพิสูจน์ตัวบุคคลด้วยชื่อผู้ใช้และ
รหสัผา่น (Username and Password) ซึ่งเป็นวิธีที่ได้รบัความนิยมอยา่งสงูมากในการเข้าถึงข้อมลูสว่น
บุคคล วิธีที่สอง การพิสูจน์ตัวตนด้วยระบบสองปัจจัย (2-Step Authentication) เป็นแนวทาง ในการ
พิสจูนตั์วตนที่เสริมความแข็งแรงจากการพิสจูนตั์วตนด้วยชือ่ผู้ใช้และรหัสผ่าน โดยวิธีดังกล่าว มีแนวทาง
ในการพิสูจน์ตัวตนได้หลากหลายวิธี ประกอบด้วย วิธีการยืนยันตัวตนผ่านรหัสชัว่คราว วิธีการยืนยัน
ตัวตนผ่านรหัสชัว่คราวที่ได้จากแอปพลิเคชันพิสูจน์ตัวบุคคล และระบบการยืนยันตัวตน ด้วยอุปกรณ์ที่
ใชเ้พือ่การยนืยันตัวตน แนวทางการยนืยันตัวตนผ่านรหสัชัว่คราว (One-time Password หรือ OTP)
เป็นวิธีการ ยืนยันตัวตนที่อาศัยหมายเลขโทรศัพทม์ือถือหรืออีเมลในการสง่ข้อความพิเศษที่ใช้ส าหรับ
การยืนยัน ตัวตนเท่าน้ัน



การเขา้รหสัขอ้มูล
การเข้ารหัสข้อมูล (Encryption) เป็นวิธีการที่ท าให้ผู้ที่สามารถเข้าถึงข้อมูลได้โดยไม่ได้ รับอนุญาต เช่น การเขา้ไปในระบบผา่น
ช่องโหว่ของระบบ (หรือการแฮ็ก) จะไม่สามารถอ่านข้อมูล ในรูปแบบปกติได้ เนื่องจากข้อมูลเหล่านั้นถูกแปลงโดยใช้ชุดแปลง
ขอ้มูลทีส่ามารถอ่านไดเ้ฉพาะคน ทีม่ีชุดแปลงข้อมูลนีเ้ท่านั้น การเข้ารหัสขอ้มูลเริม่ไดรั้บความนิยมมากขึ้นเพือ่เป็นการรับประกัน
ให้กับผู้ใช้ว่าข้อมูล ทีบั่นทึกเขา้มาในบริการหลายรายการจะไม่สามารถให้ผู้อื่นใช้งานข้อมูลเหล่านัน้ได้ ซึง่การเข้ารหัส ข้อมลูนั้ น
มักจะใช้ในกรณีของข้อมูลทีม่ีความออ่นไหวสูง เช่น ขอ้มูลรหสัผ่าน หรือบทสนทนา ทีต่้องการความลับสูง รวมไปถึงการเข้าสู่
เวบ็ไซต์ที่เนน้เรื่องธุรกรรมทางการเงิน

มัลแวร์ (Malware) และการโจมตี
Malicious Software (หรือเรียกสั้นๆ ว่า Malware) เป็นชื่อเรียกโดยรวมของซอฟัต์แวร์ ทีอ่อกแบบมาเพือ่มุ่งร้ายต่ออุปกรณ์
ดจิิทัล ขอ้มูลสว่นตวับนโลกออนไลน์ และเครือข่ายอินเทอร์เน็ต สว่นมาก มลัแวร์มกัจะใช้ในการโจมตทีางช่องทางดจิิทัล โดย
ประเภทของมลัแวร์และการโจมตมีี รายละเอียดดังต่อไปนี้ • ไวรัส (Virus) เป็นมัลแวร์ประเภทฝังตัว โดยอาศัยการส่งต่อจาก
เครื่องหนึ่งมาอีก เครื่องหนึ่ง โดยการแพร่กระจายนั้นจะอาศัยไฟัล์หรือโปรแกรม และจะท างานเมื่อ มกีารเปิดใช้งานโปรแกรม
หรือไฟัล์เท่านั้น • ม้าโทรจัน (Trojan Horses) เป็นมัลแวร์ที่หลอกล่อให้ผู้ใช้หลงเชื่อว่าซอฟัต์แวร์ ดงักลา่วปลอดภัย แต่
สามารถสร้างความเสยีหายเมื่อผู้ใช้หลงเชื่อไปตดิตั้ง การท างานจะคลา้ยกบัไวรัสแตผู่้ใช้จะไม่ทราบว่ามีโปรแกรมทีใ่ช้มโีปรแกรม
อื่นแฝง เข้ามาด้วย • ประตูหลัก (Backdoors) เป็นมัลแวร์ที่ใช้ช่องโหว่ของอุปกรณ์ในการเข้ามาใช้งาน อุปกรณ์โดยผู้ใช้ไม่รูต้ัว



มลัแวร์ (Malware) และการโจมตี
• สปายแวร์ (Spyware) เป็นมัลแวร์ที่สามารถดูพฤติกรรมการใช้งาน เช่น บัญชีผู้ใช้ รหัสผ่าน หรือข้อมูลทางการเงิน และส่ง
พฤติกรรมดังกล่าวไปยังผูไ้ม่ประสงค์ดีเพื่อ ไปใช้ในทางไม่ถูกตอ้ง • คียล์็อกเกอร์ (Keystroke logging) เป็นมัลแวร์ที่คอยดักจับสิ่ง
ทีผู่้ใช้พิมพ์เขา้ไป ระหว่างใช้งานคอมพิวเตอร์ โดยสามารถอาศัยกับมัลแวร์ประเภทอื่นหรือแฝงตัวมา จากอุปกรณ์เสริมที่ใช้ร่วมกัน
กบัอุปกรณ์ดจิิทัลได้ • เวิร์ม (Worm) เป็นมัลแวร์ที่สามารถกระจายตัวเองไปยังอุปกรณ์ดิจิทัลผ่านทาง เครือข่ายอินเทอร์เน็ต เช่น
อีเมล์ ระบบเครือข่ายอินเทอร์เน็ต • บอตเน็ต (Botnet) เป็นการที่ผู้ไม่ประสงค์ดีน าอุปกรณ์ที่ติดมัลแวร์มาควบคุมเพื่อ สั่งการ
บางอย่าง ส่วนมากมกัจะเปน็การน าอุปกรณ์ที่ตดิมัลแวร์มาโจมตกีบั เป้าหมายเดียวกัน หรอืใช้เพือ่ท าการหาประโยชนบ์างอย่างจาก
อุปกรณ์เหล่านัน้ • ซอฟต์แวร์เพื่อใช้ในการโฆษณา (Advertising Supported Software หรือ Adware) เป็นซอฟัต์แวร์เพื่อ
เป็นการโฆษณาผลิตภัณฑ์อื่นๆ โดยซอฟัต์แวร์ ดงักลา่วมกัจะมาพร้อมกบัซอฟัตแ์วร์ติดตั้งอื่นๆ หรือโปรแกรมติดตั้งซอฟัต์แวร์บาง
รายที่ได้รับโฆษณาจากซอฟัต์แวร์บางเจ้า สว่นมากซอฟัตแ์วร์เหลา่นัน้มักจะสร้าง ความล าคาญให้กับผู้ใช้ อย่างไรก็ดี มีซอฟัตแ์วร์
บางรายที่แฝงมัลแวร์อื่นๆ เข้ามา ดว้ย • รูทคิท (Rootkit) เป็นมัลแวร์ที่ฝังเข้าไปในอุปกรณ์ดิจิทัลในระดับระบบปฏิบัติการ
โดยมัลแวร์ประเภทนี้มีลักษณะคลา้ยกับคีย์ล็อคเกอร์และบ็อตเน็ต กลา่วคือ มัลแวร์ตัวนีจ้ะเฝ้าสงัเกตการณ์ กรองข้อมูล รวมถึงขโมย
ขอ้มูล หรือใช้ทรัพยากร ของเครื่องเพื่อวัตถุประสงค์บางอย่าง เช่น การหารายได้จากการขุดสกุล เงินดิจิทัล (Cryptocurrency)
ให้กบัผู้ไม่ประสงค์ดจีากทรัพยากรของอุปกรณ์ดิจิทัลที่ ตดิมัลแวร์



มลัแวร์ (Malware) และการโจมตี

• DoS - Denial of Service เป็นการโจมตีผูใ้หบ้ริการผา่นการใชท้รัพยากรของผู ้ ใหบ้ริการจนเกินพิกดัท่ีผู ้
ใหบ้ริการจะ รองรับได้ เพ่ือขดัขวางไม่ใหผู้ใ้ชร้ายอ่ืนเขา้ใช้ งานบริการเหล่านั้นได้ ส่วนมากจะเป็นการโจมตีจากอปุกรณ์ท่ี
ติดมลัแวร์บอตเน็ต • การหลอกลวงออนไลน์ (Fraud) เป็นช่องทางในการล่อลวงผูใ้ชใ้หห้ลงเช่ือกบัส่ิงท่ีผู ้ ไม่ประสงคดี์
ตั้งใจท่ีจะหลอก ผูใ้ช้ จนเกิดการเสียทรัพย์ หรือขอ้มูลส่วนตวัเสียหาย เช่น การขายสินคา้ท่ีไม่มีอยูจ่ริงและเชิดเงินหนี หลอกล่อให้
ผูใ้ชก้รอก ขอ้มูลส่วน บุคคล การปล่อยสญัญาณ Wi-Fi ปลอม เป็นตน้ • ฟิชชิง (Phishing) คือการหลอกลวง
ประเภทหน่ึงท่ีอาศยั การสร้างเวบ็ไซตป์ลอม หรืออีเมลป์ลอม เพื่อหลอกล่อใหผู้ใ้ชเ้ขา้ไปกรอกขอ้มูลบญัชีผูใ้ช้ หรือขอ้มูลส่วน
บุคคลของผูใ้ช้ เช่น บตัรเครดิต โดยมีวตัถุประสงคท่ี์จะสร้างความเสียหายทั้งดา้น ขอ้มูลส่วนตวั และทรัพยสิ์น • การโจมตี
แบบวิศวกรรม สงัคม (Social engineering) เป็นแนวทางการเสาะ แสวงหาขอ้มูลของผูใ้ชจ้ากการใชร้อยเทา้
ดิจิทลั เพื่อใชเ้ป็นแนวทาง หลอกล่อให้ ผูใ้ชต้กเป็นเหยือ่ในการโจมตีดว้ยวิธีอ่ืน ๆ • การหลอกลวง (Scam) เป็นแนวทาง
การหลอกล่อใหผู้ใ้ชห้ลงเช่ือ เล่ห์อุบายท่ีผูไ้ม่ ประสงคดี์ไดห้ลอกล่อไว้ การหลอกลวงสามารถส่งผลกระทบถึงการท ำงานของ
อุปกรณ์ดิจิทลัจากการ ฝังมลัแวร์เขา้ไปในอุปกรณ์ หรือส่งผลต่อบญัชีของบริการ ดิจิทลัเพือ่น ำไปใชห้ลอกล่อผูใ้ชร้ายอ่ืนต่อไป



แนวทางการป้องกนัดา้นความปลอดภยั

ในปัจจุบัน การโจมตผีา่นช่องทางดจิิทัลเกิดขึน้ไดบ่้อยขึ้นกวา่แตก่อ่นมาก การที่ผู้ใช้ทราบถึง แนวทางการป้องกันด้าน
ความปลอดภัย เปรียบเสมือนกับการเสริมสร้างเกราะเพื่อพร้อมที่จะเผชิญหน้ากับผู้ไม่ประสงค์ดีที่จะอาศัยช่องโหว่ใน
การโจมตไีดทุ้กเมือ่ สิ่งแรกทีผู่้ใช้ควรตดิตวัไว้กคื็อ สติ เมื่อไรก็ตามที่ผู้ใช้เจอปัญหาที่เกี่ยวข้องกับความปลอดภัย เช่น
บริการดิจิทัลที่ใช้อยู่โดนโจมตีให้ผู้ใช้เปลี่ยนรหัสผ่านในการเข้าใช้บริการเหล่านั้นทันที การใช้งาน อินเทอร์เน็ตผ่าน
โครงข่ายที่ไม่น่าไว้ใจ การเข้าชมเว็บไซต์ที่มีการเข้ารหัสแบบ HTTPS หรือการที่ผู้ใช้ คิดกอ่นที่จะเข้าไปในเว็บไซต์
บรกิารหรือไฟัล์เอกสารท่ีมีโอกาสสงูท่ีจะท าให้ผู้ใช้ถูกโจมตีนอกจากนีก้ารตั้งรหสัผ่านที่ปลอดภัยกเ็ป็นอีกหนึง่แนวทางที่
ส าคัญเชน่กัน โดยการทีจ่ะตั้ง รหัสผ่านที่ดีได้นั้น ควรจะมีปัจจัยที่ต้องค านึงถึงดังต่อไปนี้ ความยาวรหัสผ่านขั้นต่
าและ ขั้นสูงของผู้ใหบ้ริการแต่ละราย ส่วนมากจะอยู่ที่ 8-16 ตัวอกัษร รหัสผ่านไมค่วรจะเกี่ยวข้องกับข้อมูลส่วนตัว เช่น
เบอร์ โทรศัพท์ วันเกดิ หรือชื่อจริง และนามสกุล รหัสผ่านควรที่จะมีองค์ประกอบทั้ง ตวัเลข ตวัอักษรพิมพ์ใหญ่
ตวัอักษร พิมพ์เลก็ และอักขระพิเศษ รหัสผ่านควรมีความซับซ้อนมากพอ แตผู่้ใช้ควรจะจดจ ารหัสผ่านได้ด้วยตนเอง
ควรที่จะลง ชื่อออกทุกครั้งเมื่อใช้บรกิารผ่านอุปกรณ์สาาารณะ



ผลการวิเคราะห์การประยกุตค์วามปลอดภยัยคุดิจิทลั
ใชก้บัชีวิตประจ าวนั

ความปลอดภัยและความเปน็ส่วนตวัยคุดิจิทลัถือเป็นเรื่องหนึ่งที่ผู้อ่านควรให้ความสนใจ เนื่องจากปัจจุบัน ปัญหาดา้นความปลอดภัยและความ
เป็นส่วนตัวอยู่ใกล้ตัวมากยิ่งขึ้น หนึ่งในปัญหาที่เกิดขึ้นและท าให้ประชาชนทั่วโลกสนใจเรื่องความเป็นส่วนตัวนั่นก็คือ กรณี ของเฟัซบุ๊กกับ
บริษัทด้านการท าแผนการตลาดเชิงการเมือง Cambridge Analytica ได้มีการน าข้อมูลส่วนตัวของผู้ใช้บนเฟัซบุ๊กไปใช้ในการวิเคราะห์เพื่อวาง
แนวทางการหาเสียงให้กับ Donald Trump ซึ่งต่อมาได้ขึ้นมาเป็นประธานาธิบดีของสหรัฐอเมริกา โดยเรื่องนี้ถูกเปดิโปงครัง้แรกโดยส านกั ข่าว
The Guardian ของสหราชอาณาจักร 4 สาเหตสุ าคัญของปัญหานี้คือ เฟัซบุ๊กเปิดให้นักพันนาเข้ามาพันนาซอฟัต์แวร์เพือ่ใช้ร่วมกับ เฟัซบุ๊กเอง
ซึ่งในช่วงนั้น ระบบการเชื่อมต่อของเฟัซบุ๊กสามารถดึงข้อมูลส่วนตัวของผูใ้ช้ได้ และทาง Cambridge Analytica ไดใ้ช้ช่องทางนี้ในการดึงข้อมูล
ส่วนตัวของผูใ้ช้ผา่นการท าแบบสอบถามด้าน บุคลิกของแต่ละคน โดยข้อมูลที่ได้ไปนัน้มีตัง้แต่ ชื่อ สถานที่ วันเกิด เพศ รวมถึงการกด “ถูกใจ”
เนื้อหาทีแ่บ่งปันบนเฟัซบุ๊ก ทสามารถน าไปวิเคราะห์ข้อมูลของแต่ละบคุคลได้ และน าข้อมูลเหล่านั้น ไปใช้ในการวางแผนการหาเสียงเพื่อดึงดูด
ให้ประชาชนเลือก Donald Trump เปน็ประธานาธิบดี จากเหตุการณ์ดังกล่าว ท าให้สังคมตัง้ค าถามกับเฟัซบุ๊กว่า เฟัซบุ๊กมีวิธีการจัดการและ
รับประกันความเปน็ส่วนตัวของผูใ้ช้อย่างไร รวมไปถึงบริษัทเทคโนโลยีรายใหญ่ของโลกได้ออกมา ประนามเฟัซบุ๊กเกี่ยวกับปัญหานี้ จนเกิด
กระแสต่อต้านเฟัซบุ๊กในระดับประชาชนด้วยการพิมพค์ าว่า #DeleteFacebook ในโพสต์บนสงัคมออนไลน์อื่น อย่าง ทวิตเตอร์ เพื่อกระตุ้นให้
ประชาชนร่วมกัน ปิดบัญชีเฟัซบุ๊ก ซึ่งสะท้อนใหเ้ห็นว่า ประชาชนเริ่มตระหนักถึงปัญหาด้านรอยเท้าดิจิทัล รวมถึง ปัญหาด้านความเปน็ส่วนตัว
ที่เริ่มลดน้อยลงเรือ่ยๆ และด้วยเหตุนั้นเอง ท าใหหลากหลายบริษัทที่ให้บริการด้านเทคโนโลยีดิจิทัลเร่ิมมีแนว ทางการปกป้องความเปน็ส่วนตัว
ของผู้ใช้มากขึ้น เช่น กูเกิลได้ปรับเปลีย่นหน้าการตัง้ค่าบญัชีเพือ่ให้ สามารถควบคมุกิจกรรมได้ง่ายขึ้น แอปเปิลที่ชูเรื่องความเป็นส่วนตัวให้กับ
ผูใ้ช้ในทุกผลิตภัณฑ์
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